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(54)  УСТРОЙСТВО, СИСТЕМА И СПОСОБ 

УЛУЧШЕННОЙ ГЛУБОКОЙ ПРОВЕРКИ 

ПАКЕТОВ (DPI) И КЛАССИФИКАЦИИ 

ПОТОКОВ ТРАФИКА В 

КОММУНИКАЦИОННОЙ СЕТИ 
(57)  Представлены системы, устройства и методы 

эффективного и инновационного комбинирования 

блоков глубокой проверки пакетов (DPI), имеющих 

большой объем приложений и быстрое время 

классификации, с блоками поведенческой 

классификации потоков (BFC), которые остаются 

функционирующими несмотря на полное 

шифрование. В варианте реализации объединена  

 

система DPI, имеющая систему BFC классификации 

категории приложения (ACC), с набором систем 

BFC детализированной глубокой проверки потоков 

(DFI), которые идентифицируют приложение с 

учетом известной категории приложения. 

Объединенная система извлекает выгоду из 

скорости, эффективности, точности и широкого 

охвата систем DPI для незашифрованных и частично 

зашифрованных случаев, при этом оставаясь 

функциональной для полностью зашифрованных 

случаев. Некоторые варианты реализации 

изобретения улучшают производительность и/или 

надежность, и/или безопасность, и/или устойчивость 

системы информационных технологий и/или 

коммуникационной сети. Настоящее изобретение 

может обеспечивать безопасное для окружающей 

среды и экономичное в части мощности решение 

для классификации и идентификации потоков 

трафика коммуникационной сети, а также может 

использовать меньше энергии или мощности, или 

ресурсов обработки, по сравнению с 

традиционными системами классификации. 
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ФОРМУЛА ИЗОБРЕТЕНИЯ 

 

1. Система для классификации потоков пакетов в 

коммуникационной сети, содержащая: 

подсистему глубокой проверки пакетов (DPI) и 

по меньшей мере одну подсистему поведенческой 

классификации пакетов (BFC); 

отличающаяся тем, что указанная подсистема 

DPI сперва предпринимает попытку классификации 

потока пакетов посредством анализа DPI, а в случае 

неуспеха, указанная по меньшей мере одна 

подсистема BFC предпринимает попытку 

классификации указанного потока пакетов 

посредством анализа BFC. 

2. Система по п.1, дополнительно содержащая: 

классификатор адреса сервера (SAC), который 

вызывается в случае, если подсистема DPI не смогла 

классифицировать указанный поток пакетов 

посредством анализа DPI; причем вызов подсистемы 

BFC выполняется только в случае, если подсистема 

DPI не смогла классифицировать указанный поток 

пакетов посредством анализа DPI. 

3. Система по п.2, 

отличающаяся тем, что если указанная система 

DPI не смогла классифицировать указанный поток 

пакетов посредством анализа DPI, то дополнительно 

выполняется генерирование сигнала, указывающего 

на то, являются ли видимыми адреса Интернет-

протокола (IP), ассоциированные с указанным 

потоком пакетов, или нет; 

причем если указанный сигнал указывает на то, 

что IP-адреса, ассоциированные с указанным 

потоком пакетов, являются видимыми, то 

выполняется вызов SAC для классификации 

указанного потока пакетов; 

и при этом наоборот, если указанный сигнал 

указывает на то, что IP-адреса, ассоциированные с 

указанным потоком пакетов, не являются 

видимыми, то вызов SAC не выполняется. 

4. Система по п.1, 

отличающаяся тем, что указанная по меньшей 

мере одна подсистема BFC содержит: 

первый блок BFC, который содержит 

классификатор категории приложения (ACC); 

и 
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второй блок BFC, который содержит 

классификатор глубокой проверки пакетов для 

приложений, относящихся к конкретной категории 

приложения. 

5. Система по п.1, 

отличающаяся тем, что подсистема DPI 

генерирует первый вывод, который указывает на то, 

успешно ли подсистема DPI классифицировала 

конкретный поток трафика или нет; 

причем указанный первый вывод принимается 

аппаратным процессором; причем аппаратный 

процессор, на основе указанного первого вывода и 

выборочно по каждому потоку трафика, 

динамически определяет то, необходимо ли 

активировать указанную по меньшей мере одну 

подсистему BFC для классификации указанного 

конкретного потока трафика или нет. 

6. Система по п. 5, 

отличающаяся тем, что аппаратный процессор 

выполнен с возможностью: (a) осуществления 

первой попытки классификации конкретного потока 

трафика посредством анализа DPI; и (б) 

осуществления второй попытки классификации 

конкретного потока трафика посредством анализа 

классификатора адреса сервера (SAC) в случае 

неуспеха попытки классификации конкретного 

потока трафика посредством анализа DPI; и (в) 

осуществления третьей попытки классификации 

конкретного потока трафика посредством анализа 

BFC в случае неуспеха попытки классификации 

конкретного потока трафика посредством анализа 

SAC. 

7. Система по п. 5, 

отличающаяся тем, что аппаратный процессор 

выполнен с возможностью: (А) осуществления 

первой попытки классификации конкретного потока 

трафика посредством анализа DPI; и (Б) 

осуществления второй попытки классификации 

конкретного потока трафика посредством анализа 

классификатора адреса сервера (SAC) в случае 

неуспеха попытки классификации конкретного 

потока трафика посредством анализа DPI и в случае, 

если анализ DPI определил, что IP-адреса, 

ассоциированные с конкретным потоком трафика, 

являются видимыми; и (В) наоборот, осуществления 

второй попытки классификации конкретного потока 

трафика посредством анализа BFC в случае 

неуспеха попытки классификации конкретного 

потока трафика посредством анализа DPI и в случае, 

если анализ DPI определил, что IP-адреса, 

ассоциированные с конкретным потоком трафика, 

не являются видимыми. 

8. Система по п.1, 

отличающаяся тем, что система выполнена таким 

образом, что она повышает производительность 

и/или надежность, и/или устойчивость, и/или 

качество услуг (QoS), и/или качество восприятия 

(QoE) коммуникационной сети и/или системы 

информационных технологий. 

9. Система по п. 1, 

отличающаяся тем, что система выполнена таким 

образом, что она снижает потребление энергии 

и/или потребление мощности, и/или потребление 

электричества, которые необходимы для правильной 

классификации одного или более потоков трафика в 

коммуникационной сети. 

10. Компьютеризированный метод, включающий 

этап, на котором: классифицируют поток пакетов в 

коммуникационной сети путем выполнения 

следующих действий: 

сперва осуществление попытки классификации 

конкретного потока пакетов посредством глубокой 

проверки пакетов (DPI); 

осуществление попытки классификации 

указанного конкретного потока пакетов 

посредством поведенческой классификации потоков 

(BFC) только в случае неуспеха попытки 

классификации посредством DPI. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



36557 

24 

 

 

 
 

 

 

 
 

 

 

 

 

 

 

 

 

 

 



36557 

25 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



36557 

26 

 

 

 
 

 

 

 
 

 

 

 

 



36557 

27 

 

 

 
 

 

 

 
 

 

 

 

 

 

Верстка Д. Женысова 

Корректор Г. Косанова 


